
Информация в интернете не всегда является достоверной и 
надежной, а иногда даже специально создается для кражи 
личной информации.

ЗАЩИЩАЕМ СЕБЯ:

Например, ты получаешь письмо: 
"Здравствуйте, отправляю вам фото". 
Во вложении, судя по картинкам, действительно фото.

Что случится, если ты кликнешь на картинку? Перед тобой откро-
ется новая страничка, словно страничка с твоей почтой переза-
грузилась. Ты вводишь свои данные, чтобы вернуться в почту и 
автоматически отдаешь свою личную информацию злоумышлен-
никам.

Это называется  ФИШИНГ - кража личной информации.

Всегда проверяй, с какого адреса пришло письмо. 
Если адрес кажется странным, и ты сомневаешься, стоит 
проверить адрес в интернете.

Внимание на «обезличенные» письма. 
Письма без личных обращений и личной информации подо-
зрительны.

Осторожно с просьбами о немедленных решениях. 
Фишинговые письма любят пугать, заставлять немедленно 
совершать нас что-то делать. Злоумышленник не хочет, чтобы 
у нас было время подумать.

Внимание на адресную строку. Сайты мошенники 
содержат дополнительные символы, ошибки, цифры.

ЧТО ДЕЛАТЬ, ЕСЛИ ПОПАЛИСЬ В ЛОВУШКУ?

сохраняем спокойствие!

сообщаем модераторам 
ресурса!

говорим родителям!

меняем все пароли!

предупреждаем 
друзей в интернете!

Иногда, такие ловушки поджидают нас в общении с другими людьми. 
За маской возможного нового друга может прятаться злоумышленник!



КАК РАСПОЗНАТЬ 
ЗЛОУМЫШЛЕННИКА?

Напрашивается к тебе в «друзья» несмотря на 
то, что вы не знакомы в реальной жизни;

Есть основания думать, что это - взрослый человек;

В социальной сети у него мало друзей или их нет вовсе;

У него очень много друзей, но активности на странице нет;

Он настойчиво просит тебя о чём-то, даже, на первый взгляд, безобидном: 
отправить своё фото, рассказать о чём-то, встретиться;

Просит сохранить твое с ним общение в секрете;

Пытается внушить тебе, что кроме него, тебя никто не поймет или часто пишет, что:

«Я хочу знать о тебе всё»

 Слишком «идеальный» диалог

«Слабо?»

«Это наш с тобой секрет»

«Ты уже взрослый\взрослая»

«Нет времени объяснять...»

«Если ты не согласишься, 
то я...ой, да я же шучу...»

ЕСЛИ ТЕБЕ НЕ НРАВИТСЯ ТО, ЧТО ТЕБЕ ПИШУТ, 
ЕСТЬ ПУТИ РЕШЕНИЯ

Я МОГУ

Заблокировать 
Зарыть доступ 
Сказать «НЕТ» 
Рассказать родителям, педагогам 
Написать модераторам 
Игнорировать


